




La définition de masquage
Les applications d’entreprise actuelles contiennent des schémas de bases de données très 
complexes, constitués souvent de centaines, voire de milliers, d’objets de base de données. 
Les administrateurs chargés de la sécurité des systèmes d’information consacrent un 
temps considérable à identifier toutes les tables et colonnes contenant des informations 
confidentielles ou sensibles, puis à les mapper avec les formats de masque correspondants. 
La fonction de recherche intégrée du « Data Masking Pack » leur facilite la tâche en leur 
permettant d’interroger la totalité du dictionnaire de données pour identifier les tables et 
colonnes susceptibles de contenir des données sensibles.

Après sélection d’une colonne pour le masquage, le « Data Masking Pack » identifie 
automatiquement toutes les colonnes liées à la table et à la colonne choisie, en fonction des 
relations d’intégrité référentielle de clés étrangères gérées dans le dictionnaire de données. 
Cela garantit que la règle de masquage appliquée à la colonne primaire est également 
appliquée automatiquement aux tables et colonnes associées. Dans certains cas, où l’intégrité 
référentielle des données est gérée dans la logique applicative et non dans la base de données, 
les administrateurs de bases de données peuvent ajouter les tables et colonnes associées en 
utilisant la fonctionnalité « Related Application Column » du « Data Masking Pack ». 
La cohérence des données de l’application est ainsi garantie, que l’intégrité référentielle de 
l’application soit gérée ou non dans la base de données.

Lorsque la définition de masquage, ou le « mapping » des tables et colonnes avec les formats 
de masquage correspondants, est achevé, les administrateurs ou les développeurs peuvent 
sauvegarder la définition dans un format XML portable, appelé « Application Masking 
Template », en utilisant la fonctionnalité « Export Mask Definition ». Cette sauvegarde 
permet aux administrateurs de restaurer la définition de masquage en cas de modification 
de la définition originale. Lorsqu’il existe des installations séparées d’ « Enterprise Manager 
Grid Control », gérant les bases de données avec un schéma applicatif semblable, les 
administrateurs sont aptes à importer rapidement ces définitions de masquage et à masquer 
immédiatement les données. Une fois les formats de masquage définis et les définitions de 
masquage réalisées, l’administrateur est prêt à procéder au masquage.
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Figure 2 : Maintien de l’intégrité référentielle de l’application lors du masquage
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DATA MASKING PACK Le masquage
Avant de démarrer le masquage, le « Data Masking Pack » effectue une série de 
validations préalables garantissant le déroulement sans erreur du processus. Certains 
de ces contrôles incluent la validation des formats de masquage, étape indispensable 
pour garantir que ces derniers répondent aux exigences d’intégrité de la base de données 
et de l’application (par exemple, générer des valeurs uniques pour la colonne masquée 
en raison de contraintes d’unicité, ou générer des valeurs répondant aux exigences de 
longueur ou de type de colonne).

Le « Data Masking Pack » s’appuie sur un mécanisme hautement efficace et robuste pour 
créer des données masquées. Il exécute des opérations en bloc pour remplacer rapidement la 
table contenant des données sensibles par une table identique avec données masquées, tout 
en conservant les contraintes, l’intégrité référentielle et les structures d’accès associées de 
la base de données (par exemple, les INDEX et PARTITION), ainsi que les autorisations 
d’accès (telles que les GRANT). Contrairement aux processus de masquage classiques, 
ralentis par les mises à jour de tables, le « Data Masking Pack » tire parti des optimisations 
intégrées dans la base de données pour désactiver la journalisation des données et crée 
en parallèle rapidement une table (avec données masquées) en remplacement de la table 
initiale. Cette dernière, qui contient les données sensibles, est totalement supprimée de la 
base de données et n’est plus accessible.

Les administrateurs de bases de données ont la possibilité de programmer le masquage 
immédiatement après le clonage de la base de données de production en environnement de 
test. Le « Data Masking Pack » permet en outre aux administrateurs de bases de données 
d’enregistrer le processus de masquage sous forme de script, pour l’adapter aux besoins de 
l’entreprise.

Conclusion
Dans les entreprises, le partage de données de production avec des utilisateurs internes et 
externes s’avère nécessaire dans de nombreux cas, par exemple, pour le test d’applications, 
l’amélioration de la qualité des données. Avec le « Data Masking Pack », elles peuvent 
désormais partager l’information en toute sécurité, en interne comme avec leurs 
partenaires extérieurs, tout en respectant les réglementations gouvernementales. Les 
administrateurs chargés de la sécurité des systèmes d’information et les administrateurs 
de bases de données améliorent également leur productivité en éliminant les opérations 
manuelles et appliquent les politiques de sécurité de l’information de manière homogène 
dans les entreprises.

ATOUTS CLES :

Aide au partage des données 
en conformité avec les politiques 
de confidentialité des données.

Application uniforme des formats 
de masque à toutes les données 
de l’entreprise.

Amélioration de la productivité 
de l’administrateur de bases 
de données par l’automatisation 
de l’identification et du masquage 
des données sensibles.
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•  « �Change Management 
Pack for Databases »

•  « �Real Application 
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